Vereinbarung zur Auftragsverarbeitung fur Kunden der Produkte
AVAX und EVINT der compleet GmbH

Die nachstehenden Vereinbarungen zur Auftragsverarbeitung gelten ergdnzend zum Hauptvertrag
zwischen dem Kunden und der compleet GmbH (iber die Software-Produkte AVAX und EVINT.

Mit Unterzeichnung des Angebots durch den Kunden, wurden diese wirksam einbezogen.
Wenn der Kunde die unten aufgefiihrten Dienste nicht erwirbt, gelten diese produktspezifischen Be-

dingungen nicht. Wenn der Kunde einen der unten aufgefuhrten Dienste erwirbt, wird die entspre-
chende Vereinbarung zur Auftragsverarbeitung abgeschlossen.

Vereinbarungen zur Auftragsverarbeitung fir AVAX

Vereinbarungen zur Auftragsverarbeitung fir EVINT
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VEREINBARUNG ZUR AUFTRAGSVERARBEITUNG AVAX

(Stand: Januar 2022)

zwischen den Kunden des Produktes AVAX der compleet GmbH als Auftraggeber (,,Auftraggeber) und der com-
pleet GmbH, Hauptstr. 8, 82008 Unterhaching als Auftragnehmer (,,Auftragnehmer).

Praambel

Diese Vereinbarung konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus der im
Hauptvertrag (,,Hauptvertrag®) in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet An-
wendung auf alle Téatigkeiten, die mit dem Hauptvertrag in Zusammenhang stehen und bei denen Beschaftigte des
Auftragnehmers oder durch den Auftragnehmer Beauftragte mit personenbezogenen Daten (,,Daten*) des Auftrag-
gebers in Berihrung kommen kénnen.

1. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung
1.1 Der Gegenstand des Auftrags ergibt sich aus dem Hauptvertrag, auf welchen hier verwiesen wird.

1.2 Soweit sich der Gegenstand nicht oder nicht vollstdndig aus dem Hauptvertrag ergibt, ist Gegenstand der
Verarbeitung:

a) Bereitstellung eines Zugangs zum Online-Portal AVAX. Das Portal bietet unter anderem folgende Mdég-
lichkeiten:

= Kunden-/ Dienstleisterkommunikation

= Einstellen und/oder Einsicht von Personalbedarfen

= Mdglichkeit Mitarbeiter- oder Bewerberdaten hochzuladen und dem Kunden anzubieten bzw. als
Kunde angebotene Mitarbeiter/ Bewerber einzusehen

= Verwaltung, Bearbeitung, Monitoring von Mitarbeitern, Bewerbern und Einséatzen

= Einsicht, Verwaltung, Bearbeitung, Monitoring von Kunden-/ Dienstleisterdaten

= Auswertungen

b) Hilfestellung durch Schulungen und eine Hotline (Bedienhinweise, Arbeitsunterstiitzung)
¢) Unterstitzung bei der Datenpflege

1.3 Artund Zweck der Auftragsverarbeitung sind im Hauptvertrag beschrieben und umfassen insbesondere:

= Speicherung von (personenbezogenen) Daten des Auftraggebers auf den vom Auftragsverarbeiter be-
reitgestellten Speicherkapazititen (AVAX-Portal)

= Bereitstellung der Daten im Portal

= Datenkonvertierung/ Datenimport

= Durchfuhrung der Portalpflege

= Portaldnderungen

= Behebung von eventuellen Portalfehlern

= Hilfestellung durch Schulungen

= Supportdienstleistung in Bezug auf die Portallésung

= Durchfihrung von Fernwartungen

1.4 Folgende Kategorien von Personen sind von der Verarbeitung betroffen:

= Kunden

= Beschéftigte

= Bewerber fiir ein Beschaftigungsverhaltnis

= Nutzer (geben geschaftliche Kontaktinformationen zur Bewerberkommunikation an)
= Lieferanten und Dienstleister

= Auftraggeber und Geschaftspartner

= Ehemalige Beschéftigte
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1.5

1.6

1.7

2.2

2.3

3.2

3.3

Die Verarbeitung umfasst die nachfolgend genannten Arten von Daten:
= Personalstammdaten
= Adressdaten
= Bankverbindungsdaten
» Kontaktdaten
= Mitarbeiterdaten
= Einsatzdaten
= Lohn- und Gehaltsdaten
= Zeiterfassungsdaten
= Urlaubsdaten
= Qualifikationsdaten
» Vertragsstammdaten
= Vertragsabrechnungsdaten
= Planungs- und Steuerungsdaten

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Hauptvertrages, sofern sich aus den Best-
immungen dieser Vereinbarung nicht darliberhinausgehende Verpflichtungen ergeben.

Das Recht zur fristlosen Kindigung aus wichtigem Grund bleibt unberihrt.

Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst Tatig-
keiten, die im Hauptvertrag konkretisiert sind. Der Auftraggeber ist hinsichtlich der Verarbeitung der Daten
fur die Einhaltung der gesetzlichen Bestimmungen zum Datenschutz, inshesondere firr die RechtméaRBigkeit
der Datenverarbeitung verantwortlich.

Die Weisungen werden anfanglich durch den Hauptvertrag festgelegt und kénnen vom Auftraggeber danach
in schriftlicher Form oder in Textform an, die vom Auftragnehmer bezeichnete Stelle durch einzelne Wei-
sungen gedndert, erganzt oder ersetzt werden (Einzelweisung). Weisungen, die Uber die vertraglich verein-
barte Leistung hinausgehen, werden als Antrag auf Leistungsanderung behandelt.

Im Falle einer Inanspruchnahme durch eine betroffene Person hinsichtlich etwaiger Anspriiche nach Art. 82
DS-GVO, verpflichten sich Auftraggeber und Auftragnehmer, sich bei der Abwehr des Anspruches gegen-
seitig zu unterstitzen.

Pflichten des Auftragnehmers

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der dokumen-
tierten Weisungen des Auftraggebers verarbeiten. Sofern der Auftragnehmer durch nationales oder européi-
sches Recht zu einer hiervon abweichenden Verarbeitung verpflichtet ist, weist er — sofern dies rechtlich
zuldssig ist — den Auftraggeber vor Beginn der Verarbeitung auf diesen Umstand hin.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird die entsprechenden techni-
schen und organisatorischen MaRnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen.
Die Malnahmen sollen die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber sind diese tech-
nischen und organisatorischen Malnahmen bekannt. Er tragt die Verantwortung dafir, dass diese fur die
Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten. Es handelt sich hierbei um die
in der Anlage 1 beschriebenen technischen und organisatorischen MaRRnahmen.

Eine Anderung der getroffenen technischen und organisatorischen MaRnahmen bleibt dem Auftragnehmer
vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht un-
terschritten wird.
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3.4

3.5

3.6

3.7

3.8

3.9

Der Auftragnehmer unterstutzt den Auftraggeber im Rahmen seiner Mdglichkeiten und der vertraglich ge-
schuldeten Leistung bei der Erfullung der Anfragen und Anspriiche Betroffener gemal Kapitel I11 der DS-
GVO sowie bei der Einhaltung der in Art. 33 bis 36 DS-GVO genannten Pflichten.

Der Auftragnehmer gewéhrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten
Mitarbeitern und anderen fir den Auftragnehmer téatigen Personen untersagt ist, die Daten auf3erhalb der
Weisungen des Auftraggebers zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur Ver-
arbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits- und Verschwiegen-
heitspflicht besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverzuglich, wenn ihm Verletzungen des Schutzes per-
sonenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die erforderlichen MaR-
nahmen zur Sicherung der Daten und zur Minderung mdoglicher nachteiliger Folgen der Betroffenen und
spricht sich hierzu unverziiglich mit dem Auftraggeber ab.

Der Auftraggeber teilt dem Auftragnehmer die Ansprechpartner fiir im Rahmen des Vertrages anfallende
Datenschutzfragen sowie ggf. wihrend der Vertragslauzeit auftretende Anderungen dieser in Textform mit.
Sofern keine weisungsberechtigten Personen benannt sind, sind ausschlieRlich die Geschaftsfiihrer-innen/
Inhaber-innen des Auftraggebers weisungsbefugt.

Der Auftragnehmer gewahrleistet, seinen Pflichten nach 32 Abs. 1 lit. d DS-GVO nachzukommen und ein
Verfahren zur regelmaRigen Uberprifung der Wirksamkeit der technischen und organisatorischen MaRnah-
men zur Gewdhrleistung der Sicherheit der Verarbeitung einzusetzen.

Der Auftragnehmer berichtigt oder 16scht die vertragsgegenstandlichen Daten, wenn der Auftraggeber dies
anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Léschung oder eine ent-
sprechende Beschrankung der Datenverarbeitung nicht mdglich, Gbernimmt der Auftragnehmer die daten-
schutzkonforme Vernichtung von Datentrdgern und sonstigen Materialien auf Grund einer Einzelbeauftra-
gung durch den Auftraggeber, sofern nicht im Vertrag bereits vereinbart.

3.10 Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des Auftrag-

4.2

4.3

gebers entweder herauszugeben oder zu léschen.

Pflichten des Auftraggebers

Der Auftraggeber ist als VVerantwortlicher fiir die Datenverarbeitung selbststdndig zur Einhaltung seiner Ver-
pflichtungen aus der DS-GVO verantwortlich. Die vom Auftragnehmer zur Verflgung gestellten Tools zur
Umsetzung der Verpflichtungen aus der DS-GVO stellen lediglich Hinweise dar, fir deren Nutzung der Auf-
traggeber die Verantwortung tragt. Auf die Nutzungsweise der jeweiligen Tools durch den Auftraggeber hat
der Auftragnehmer keinerlei Einfluss.

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstdndig zu informieren, wenn er in den Auf-
tragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertrages anfallende
Datenschutzfragen.

Anfragen Betroffener

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder Auskunft an den Auf-
tragnehmer, wird der Auftragnehmer den Betroffenen an den Auftraggeber verweisen, sofern eine Zuordnung
an den Auftraggeber nach den Angaben des Betroffenen mdglich ist.

Nachweismoglichkeiten

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in Art 28 DS-GVO und in diesem Vertrag
niedergelegten Pflichten mit geeigneten Mitteln nach. Zum Nachweis der Einhaltung der vereinbarten
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6.2

6.3

6.4

7.2

7.3

9.2

9.3

Pflichten kann der Auftragnehmer, dem Auftraggeber Zertifikate und Priifergebnisse Dritter zur Verfugung
stellen oder Priifberichte des betrieblichen Datenschutzbeauftragten.

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Priifer erfor-
derlich sein, werden diese zu den Ublichen Geschaftszeiten ohne Stérung des Betriebsablaufs nach Anmel-
dung unter Berlicksichtigung einer angemessenen Vorlaufzeit durchgefiihrt. Der Auftragnehmer darf diese
von der Unterzeichnung einer angemessenen Verschwiegenheitserklarung abhangig machen. Sollte der durch
den Auftraggeber beauftragte Priifer in einem Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der
Auftragnehmer gegen diesen ein Einspruchsrecht

Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehdrde des Auftraggebers eine Inspektion vornehmen,
gilt grundsétzlich 6.2 entsprechend. Eine Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Auf-

sichtsbehdrde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein Versto nach dem Strafgesetzbuch
strafbewehrt ist.

Fir die Unterstutzung bei der Durchfiihrung einer Inspektion nach 6.2 oder 6.3 darf der Auftragnehmer eine
angemessene Vergltung verlangen, sofern nicht Anlass der Inspektion der dringende Verdacht eines Daten-
schutzvorfalls im Verantwortungsbereich des Auftragnehmers war. In diesem Fall sind die Verdachtsmo-
mente mit der Ankiindigung der Inspektion vom Auftraggeber vorzutragen.

Subunternehmer (weitere Auftragsverarbeiter)

Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor der Hinzuziehung
oder Ersetzung von Subunternehmern informiert der Auftragnehmer den Auftraggeber mit einer Frist von
vier Wochen in Textform. Der Auftraggeber kann der Anderung nur aus wichtigem Grund widersprechen.
Der Widerspruch hat binnen 14 Tagen zu erfolgen und hat alle wichtigen Griinde ausdriicklich zu benennen.
Erfolgt innerhalb der Frist kein Widerspruch, so erlischt das Widerspruchsrecht. Liegt ein wichtiger Grund
vor, der vom Auftragnehmer nicht durch Anpassung des Auftrages beseitigt werden kann, wird dem Auf-
traggeber ein Sonderkiindigungsrecht eingerdumt. Uber die in der Anlage 2 aufgefiihrten, bei Vertragsschluss
bereits bestehenden, Subunternehmer und Teilleistungen erfolgt keine gesonderte Information. Ein Wider-
spruchsrecht des Auftraggebers besteht flr diese Subunternehmer nicht.

Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer, seine datenschutz-
rechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu (ibertragen.

Auf schriftliche Aufforderung des Auftraggebers hat der Auftragnehmer jederzeit Auskunft Gber die daten-
schutzrelevanten Verpflichtungen seiner Subunternehmer zu erteilen.

Datenverarbeitung im Drittland

Die Vorgaben des EuGH aus der Schrems Il Entscheidung vom 16. Juli 2020 (Az. C 311/18) werden beachtet.

Informationspflichten, Schriftformklausel, Rechtswahl

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen Dritter gefdhrdet wer-
den, so hat der Auftragnehmer den Auftraggeber unverziglich dariiber zu informieren. Der Auftragnehmer
wird alle in diesem Zusammenhang Verantwortlichen unverziiglich dariiber informieren, dass die Hoheit und
das Eigentum an den Daten ausschlieBlich beim Auftraggeber als ,,Verantwortlicher* im Sinne der Daten-
schutz-Grundverordnung liegen.

Anderungen und Ergénzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich etwaiger
Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in elektronischer
Form erfolgen kann, und des ausdricklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergan-
zung dieser Bedingungen handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zum Datenschutz den Regelungen der
Nutzungsbedingungen und dem Bestellschein vor. Sollten einzelne Teile dieser VVereinbarung unwirksam
sein, so beriihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.
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9.4 Es gilt deutsches Recht.

Anlage 1: Technische und organisatorische MaBnahmen
Anlage 2: Subunternehmer

compleet GmbH — Vereinbarung zur Auftragsverarbeitung fir AVAX-Kunden — v2.1 vom 01.01.2022 Seite 5von 9



Anlage 1
zur Vereinbarung zur Auftragsverarbeitung

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Um-
stande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fir die Rechte und Freiheiten natirrlicher Personen hat die compleet GmbH nachfolgend dargelegte tech-
nische und organisatorische Mafinahmen getroffen, um ein dem Risiko angemessenes Schutzniveau zu gewéhr-
leisten.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. a, b DS-GVO)

Zutrittskontrolle

Ein unbefugter Zutritt ist zu verhindern, wobei der Begriff radumlich zu verstehen ist. Technische und organisato-
rische MaBnahmen zur Zutrittskontrolle, insbesondere auch zur Legitimation der Berechtigten:

M  Festlegung befugter Personen inklusive Umfang der jeweiligen Befugnisse

Sorgféltige Auswahl von Reinigungspersonal

Existenz von Regelungen fur Unternehmensexterne (Besucherbegleitung durch Mitarbeiter, Trennung von
Bearbeitungs- und Publikumszonen)

Umsetzung einer Schlusselregelung
Anweisung zur Ausgabe von Schliisseln
Protokollierung der ein- und ausgehenden Personen

NN NN

Physische MaRnahmen vorhanden und regelméaBig Uberpriift:
M Gesicherter Hauseingang (z. B. abschlieRbare Tiiren, Sicherheitsschlésser)
M Tirsicherung Hauseingang (elektrische Turdffner)

Zugangskontrolle

Das Eindringen Unbefugter in die DV-Systeme und die unbefugte Systemnutzung sind zu verhindern.
Technische und organisatorische MaRnahmen hinsichtlich der Benutzeridentifikation und Authentifizierung:
Konzeption und Implementierung eines Berechtigungskonzepts

Berechtigungskonzept fir Endgeréte (Rechner)

Berechtigungskonzept fir Software/ Systeme

Identifikation und Berechtigungsprufung eines Benutzers

Implementierung eines Systems zur Verwaltung von Benutzeridentitaten

Monitoring der Zugangsversuche mit Reaktion auf Sicherheitsvorfalle

Festlegung und Kontrolle der Zugangsbefugnisse

Passwort-Richtlinie

Spezielle Sicherheitssoftware

NENRNRNNRNEBNN

Existenz von Regelungen fur Unternehmensexterne

Zugriffskontrolle

Unerlaubte Téatigkeiten in DV-Systemen auflerhalb eingerdumter Berechtigungen sind zu verhindern.
Bedarfsorientierte Ausgestaltung des Berechtigungskonzepts und der Zugriffsrechte sowie deren Uberwachung
und Protokollierung anhand:

M  Berechtigungs- und Rollenkonzept fiir Applikationen

M  Umsetzung von Regelungen zur Zugriffs- und Benutzerberechtigung
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Uberpriifung der Berechtigungen
Funktionsbegrenzung
Zugriffsbeschrankungen (,,Need-to-Know*)
Passwortgesicherte Speicherung der Daten

N HAHNMA

Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Anderung und Léschung

von Daten
M  Protokollierung von unberechtigten Zugriffsversuchen Anlassbezogene Auswertung
M  Umsetzung von Regelungen zur Entsorgung von Speichermedien (Einsatz von Aktenvernichtern bzw.

Dienstleistern gem. DIN 66933)
M  Umsetzung von Regelungen zum Umgang mit elektronischen Speichermedien

Trennungskontrolle

Daten, die zu unterschiedlichen Zwecken erhoben wurden, sind getrennt zu verarbeiten.

MaRnahmen zur getrennten Verarbeitung (Speicherung, Veranderung, Léschung, Ubermittlung) von Daten mit
unterschiedlichen Zwecken:

Mandantenféhigkeit:

Logische Mandantentrennung

Trennung von Produktiv- und Testsystemen

Festlegung von Datenbankrechten

Vorhandensein von Richtlinien und Arbeitsanweisungen

Vorhandensein von Verfahrensdokumentationen

NNNNNENEN

Anlassbezogene Priifung der bestimmungsgemalien Nutzung der Informationen und IT-Systeme

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Aspekte der Weitergabe und Ubertragung personenbezogener Daten sind zu regeln: Elektronische Ubertragung,
Datentransport, Ubermittlungskontrolle.

MalRnahmen bei Transport, Ubertragung und Ubermittlung oder Speicherung auf Datentrager (manuell oder elekt-
ronisch) sowie bei der nachtraglichen Uberprifung:

M  Verschlisselung der Dateniibermittlung (z. B. VPN, S/IMIME)

Protokollierungen der Datenweitergabe

Anlasshezogene Durchfiihrung von Plausibilitats-, Vollstandigkeits- und Richtigkeitsprifungen
Organisatorische MaBnahmen zur Verhinderung von unkontrollierten Informationsabfliissen

NN MM

Dokumentationen der Schnittstellen und der Abruf- und Ubermittlungsprogramme

Eingabekontrolle

Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung und -pflege ist zu gewéhrleisten.
MaBnahmen zur nachtraglichen Uberpriifung, ob und von wem Daten eingegeben, verandert oder entfernt (ge-
I6scht) worden sind:

M  Protokollierung der Eingaben und Uberpriifung der Protokolle

M  Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle Benutzernamen
(nicht Benutzergruppen)

M  Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen Glbernommen wurden

&

Rechtevergabe zur Eingabe, Anderung und Léschung von Daten auf Basis eines Berechtigungskonzeptes
M  Organisatorisch festgelegte Zustandigkeiten fur die Eingabe
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3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c DS-GVO)

Verfiligbarkeitskontrolle

Die Daten sind gegen zufallige Zerstérung oder Verlust zu schiitzen.

Mafnahmen zur Datensicherung (physisch/logisch):

RegelmaRige Kontrolle des Systemzustands (Monitoring)

Kurzfristige Wiederherstellbarkeit des normalen Systemzustands

Backup- und Wiederanlaufkonzept (regelméRige Datensicherungen)

Disaster Recovery Konzept

RegelméRige Tests des Notfallkonzepts

Vorhandensein von redundanten IT-Systemen

Replizierbarkeit virtueller Maschinen

Funktionsfahige physische Schutzeinrichtungen (Brandschutz, Energie: USV, Klima)

NEENNANNENNEN

Meldewege und Notfallpléne

Belastbarkeitskontrolle

Die Verarbeitung der Daten soll tolerant gegeniiber Stérungen und Fehlern sein.

M  Virenschutz/Anti-Malware/
M groRziigig vorhandene Netzwerkkapazitat
M  Firewall

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs. 1 DS-GVO)

Schriftlich fixierte Regelungen der Verantwortlichkeiten fir Datenschutz
Schriftlich fixierte Regelungen der Verantwortlichkeiten fur Informationssicherheit
Existenz eines angemessenen Incident Response Managements

RegelmaRige Aufklarung und Sensibilisierung der Mitarbeiter und Fihrungskrafte
Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)
Auftragskontrolle, um weisungsgemé&Be Auftragsverarbeitung zu gewahrleisten:

N HNNNEA

M Strikte Einhaltung der festgeschriebenen Vereinbarungen und deren Uberpriifungen

M Konzept dahingehend, wie die regelmaRige Kontrolle des Auftragsprozesses erfolgt (z. B. Vorlage
von Self-Assessments, Vorlage der Vertrdge mit Unterauftragnehmern, Durchfiihrung von Kontrol-
len bei Subunternehmern durch den Auftragnehmer)

M Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des
Auftraggebers, z. B. anhand: eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,
strenge Auswahl des Dienstleisters, Vorabuberzeugungspflicht, Nachkontrollen

Stand: November 2021
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Anlage 2

zur Vereinbarung zur Auftragsverarbeitung (Stand: Januar 2022):

SUBUNTERNEHMER

FIRMA SUBUNTERNEHMER

ANSCHRIFT/ LAND

LEISTUNG

Amazon Web Services EMEA

SARL, 38 avenue John F. Ken-
nedy, 1855, Luxemburg

Hosting des AVAX-Portals

Hetzner Online GmbH

Industriestr. 25, 91710 Gunzen-
hausen, Deutschland

Backup
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VEREINBARUNG ZUR AUFTRAGSVERARBEITUNG EVINT

(Stand: Januar 2022)

zwischen den Kunden des Produktes EVINT der compleet GmbH als Auftraggeber - im Folgenden ,,Kunde* oder
,,Verantwortlicher* genannt

und der compleet GmbH, HauptstralRe 8, 82008 Unterhaching als Auftragnehmer - im Folgenden ,,compleet” oder
Auftragsverarbeiter” genannt, gemeinsam ,,Parteien genannt.

1. Praambel

1.1

1.2.

1.3.

Die Vertragsparteien sind mit der Freischaltung durch die compleet zur Nutzung des Portals www.ev-
int.net und mein-evint.ghg-ag.com durch den Kunden ein Auftragsverarbeitungsverhaltnis gemal EU
Datenschutz Grundverordnung (DS-GVO) eingegangen. Um die Rechte und Pflichten aus diesem Auf-
tragsverarbeitungsverhdltnis geméaR der gesetzlichen Verpflichtung zu konkretisieren, schlieen die Ver-
tragsparteien die nachfolgende Vereinbarung.

Diese Vereinbarung bezieht sich nur auf die Durchfiihrung der technischen Erhebung, Verarbeitung und
Nutzung personenbezogener Daten nach einem vom Kunden vorgegebenen Verfahren und Umfang in
Verbindung mit dem Produkt EVINT der compleet. Dadurch begriindet sich eine Auftragsverarbeitung
nach Art. 28 DS-GVO.

Es gelten die Begrifflichkeiten geméaR Art. 4 DS-GVO.

2. Gegenstand und Dauer der Vereinbarung

2.1.

2.2.

2.3.

2.4.

Gegenstand dieser Vereinbarung ist die Verarbeitung personenbezogener Daten durch die compleet fir
den Kunden im Zusammenhang mit der Nutzung des Portals www.evint.net und mein-evint.gbg-ag.com.
Die Vereinbarung gilt bis zur Beendigung der Inanspruchnahme der Leistungen des Auftragsverarbei-
ters. Etwaige Sonderkiindigungsrechte bleiben davon unberiihrt. Diese Vereinbarung ersetzt alle bishe-
rigen geschlossenen Vereinbarungen zur Auftragsdatenverarbeitung im Zusammenhang mit dem Pro-
dukt EVINT zwischen der compleet und dem Kunden.

Dies umfasst alle Tétigkeiten, die die compleet geméaR den ,,Nutzungsbedingungen fir EVINT* und den
vertraglichen Vereinbarungen mit dem Kunden (Bestellungen von Standardprodukten und Vertrage tber
individuelle Leistungen) erbringt und die eine Auftragsverarbeitung darstellen.

Bei Widerspruichen zwischen einer Vereinbarung der Parteien und dieser Vereinbarung zur Auftragsver-
arbeitung geht diese Vereinbarung zur Auftragsverarbeitung vor.

3. Konkretisierung der Vereinbarung

3.1.

3.2.

Art und Zweck der vorgesehenen Verarbeitung von Daten

3.1.1. Inhaltliche Vereinbarungen mit Kunden und deren Anwendern umfassen die Mdglichkeiten des
Verantwortlichen zur Nutzung der Funktionen des Portals EVINT.

3.1.2. Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DS-GVO.

3.1.3. Die Erbringung der vertraglich vereinbarten Datenverarbeitung hinsichtlich EVINT findet aus-
schlieBlich in einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat
des Abkommens tber den Européischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Verantwortlichen und darf nur erfolgen, wenn die beson-
deren Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind.

Art der Daten und Kategorien betroffener Personen

3.2.1. Art der personenbezogenen Daten sind alle Arten personenbezogener Daten, die die compleet im
Auftrag des Kunden verarbeitet. Darunter kdnnen ggf. auch besondere Kategorien personenbezo-
gener Daten fallen.
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3.2.2. Hinsichtlich der Verarbeitung von personenbezogenen Daten besonderer Art ist der Kunde ver-
pflichtet, in eigener Verantwortung daflir Sorge zu tragen, dass die hierzu geltenden gesetzlichen
Vorgaben eingehalten werden.

3.2.3. Kategorien betroffener Personen sind insbesondere:
e Beschaftigte und Geschéftspartner/ Mandanten des Kunden;
e Beschaftigte und Geschéftspartner des Geschaftspartners/ Mandanten;
o Nutzer einer der compleet-Leistungen.

3.2.4. Ein detaillierter Umfang der einzelnen Leistungen ergibt sich aus den jeweiligen Einzelauftragen.

Die von den Vertragsparteien vereinbarte Auftragsverarbeitung beinhaltet unter anderem:;

e Pflege und Verwaltung von Arbeitnehmerdaten;
e Erfassung und Verarbeitung von Arbeitszeiten und Abwesenheiten;
e Erfassung und Verarbeitung von Uberlassungsverhiltnissen;
e  Abrechnung von Personalleistungen;
o  Erfassung qualifiziert signierter Vertréage;
e  Zutrittskontrolle und Verwaltung von Sicherheitsbereichen.

3.2.5. Folgenden Datenarten oder -kategorien kénnen dabei Gegenstand der Erhebung, Verarbeitung und/

oder Nutzung durch den Auftragsverarbeiter sein:
e  Personenstammdaten;
o Kommunikationsdaten (z. B. Telefon, E-Mail);
o Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse);
e Kundenhistorie;
e Planungs- und Steuerungsdaten;
e Vertragsabrechnungs- und Zahlungsdaten;
o  Ggf. Ausweisdokumente und Qualifikationen.
Der Kreis derer, die durch den Umgang mit ihren personenbezogenen Daten betroffen sind, umfasst:

e Kunden;
o Beschaftigte (auch Auszubildende, Praktikanten, Zeitarbeithnehmer, Lieferanten);
e  Ansprechpartner bei anderen Unternehmern.

4. Verantwortlichkeit und Weisungsbefugnis

4.1. Der Verantwortliche ist fiir die Einhaltung der datenschutzrechtlichen Bestimmungen, insbesondere flr
die Rechtmé&Rigkeit der Datenverarbeitung verantwortlich. Er kann jederzeit die Herausgabe, Berichti-
gung, Léschung und Sperrung der Daten verlangen. Soweit ein Betroffener sich zwecks Ausiibung seiner
Rechte nach Art. 12 — 23 DS-GVO (z.B. Léschung, Berichtigung oder Datenlibertragung) unmittelbar
an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen unverziiglich an den
Verantwortlichen weiterleiten.

4.2. Der Auftragsverarbeiter darf Daten ausschlie3lich im Rahmen der Weisungen des Verantwortlichen er-
heben, verarbeiten oder nutzen.

4.2.1. Eine Weisung ist die auf einen bestimmten Umgang des Auftragsverarbeiters mit personenbezoge-
nen Daten gerichtete schriftliche Anordnung des Verantwortlichen.

4.2.2. Die Weisungen werden zundchst durch die Konkretisierung in Ziff. 3 dieser Vereinbarung definiert
und konnen von dem Verantwortlichen danach in schriftlicher Form durch eine einzelne Weisung
geandert, erganzt oder ersetzt werden.

4.2.3. Trifft den Auftragsverarbeiter eine gesetzliche Verpflichtung oder eine rechtliche Anordnung zur
Verarbeitung oder Herausgabe personenbezogener Daten, firr die der Verantwortliche die Verant-
wortung tragt, informiert der Auftragsverarbeiter den Verantwortlichen unverziglich, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses ver-
bietet.
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4.3.

44.

4.5.

4.6.

4.7.

Der Auftragsverarbeiter hat den Verantwortlichen unverziiglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoRRe gegen datenschutzrechtliche Vorschriften. Der Auftragsverarbeiter ist berech-
tigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis diese Weisung durch den
Verantwortlichen bestatigt oder gedndert wird.

Verfahrensdnderungen des Verarbeitungsgegenstandes diirfen nur mit dokumentierter Zustimmung des
Verantwortlichen umgesetzt werden.

Auskinfte an Dritte oder Betroffene darf der Auftragsverarbeiter nur nach vorheriger schriftlicher Zu-
stimmung durch den Verantwortlichen erteilen. Der Auftragsverarbeiter verwendet die Daten fiir keine
anderen Zwecke und ist insbesondere nicht berechtigt, diese Daten an Dritte weiterzugeben.

Der Verantwortliche fiihrt ein Verzeichnis Uber Verarbeitungstatigkeiten. Der Auftragsverarbeiter stellt
dem Verantwortlichen auf dessen Wunsch Informationen tiber das Verzeichnis zur Verfligung.
Weisungsbefugte Beschaftigte des Verantwortlichen sowie Weisungsempféanger des Auftragsverarbei-
ters sind im Anhang ,,Weisungsbefugte Beschaftigte und Weisungsempfénger* namentlich zu nennen.
Eine Anderung der benannten Personen ist der entsprechend anderen Vertragspartei dokumentiert mit-
zuteilen.

5. Technisch-organisatorische MaRnahmen

5.1.

5.2.
5.3.

5.4.

5.5.

Der Auftragsverarbeiter stellt dem Verantwortlichen eine Beschreibung der technischen und organisato-
rischen Mallnahmen nach Art. 32 Abs. 1 DS-GVO vor Beginn der Verarbeitung zur Verfiigung. Die in
Anlage 1 ,,Technische und organisatorische Mallhahmen* beschriebene Auswahl der technischen und
organisatorischen MaRnahmen stellt nach Stand der Technik und unter Beriicksichtigung der eingesetz-
ten IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer diese MalRnahmen dar.

Diese Beschreibung wird mit der Akzeptanz durch den Verantwortlichen zum Vertragsbestandteil.

Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Ver-
bindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden
MaRnahmen um MaRnahmen der Datensicherheit und zur Gewéhrleistung eines dem Risiko angemes-
senen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der VVerfugbarkeit sowie der Belast-
barkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der
Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten natlrlicher Personen im Sinne von Art. 32 Abs. 1
DS-GVO zu beriicksichtigen.

Technische und organisatorische Mallnahmen unterliegen dem technischen Fortschritt. Insoweit ist es
dem Auftragsverarbeiter gestattet, alternative adaquate MaRnahmen umzusetzen. Dabei darf das verein-
barte Sicherheitsniveau nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Der Kunde informiert sich vor Abschluss der Vereinbarung zur Auftragsverarbeitung und anschlief3end
in regelmagigen Abstanden (ber diese technischen und organisatorischen MalRnahmen. Der Kunde trégt
die Verantwortung dafir, dass die jeweils aktuell geltenden, vertraglich vereinbarten technischen und
organisatorischen MaRnahmen fir die Risiken der zu verarbeitenden Daten ein angemessenes Schutzni-
veau bieten.

6. Berichtigung, Einschrankung und Léschung von Daten

6.1.

6.2.

6.3.

Soweit vom Leistungsumfang umfasst, sind Ldschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabiliat und Auskunft nach dokumentierter Weisung des Verantwortlichen unmittelbar durch
den Auftragsverarbeiter sicherzustellen.

Uberlassene Datentrager und Datensitze verbleiben im Eigentum des Verantwortlichen. Kopien und
Duplikate werden ohne Wissen des Verantwortlichen nicht erstellt. Hiervon ausgenommen sind Sicher-
heitskopien, soweit sie zu Gewahrleistung einer ordnungsgemaliien Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten des Auftragsver-
arbeiters erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Leistungen oder frither nach Aufforderung des Verantwort-
lichen, jedoch spétestens mit Beendigung der Leistungsvereinbarung hat der Auftragsverarbeiter
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6.4.

6.5.

6.6.

sémtliche in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbesténde (wie auch hiervon gefertigten Kopien oder Reproduktionen), die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Verantwortlichen auszuhandigen oder nach vorheriger Zustimmung
des Verantwortlichen in einem dem Schutzniveau entsprechenden Verfahren zu vernichten. Gleiches gilt
fur Test- und Ausschussmaterial.

Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien
Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende
hinaus aufbewahren. Alternativ kann er diese zu seiner Entlastung bei Vertragsende dem Verantwortli-
chen Ubergeben.

Die compleet ist berechtigt, fir diese Leistungen eine angemessene Vergiitung vom Kunden zu verlan-
gen.

Diese Vereinbarungen gelten auch im Fall einer Kiindigung durch den Verantwortlichen aufgrund der
Bestimmungen des Ziff. 11 dieser Vereinbarung.

7. Mitteilung bei VerstoRen durch den Auftragsverarbeiter

Der Auftragsverarbeiter unterrichtet den Verantwortlichen umgehend bei schwerwiegenden Stérungen seines Be-
triebsablaufes, bei Verdacht auf VerstoRe gegen vertragliche oder gesetzliche Datenschutzbestimmungen, bei Ver-
stdRen gegen solche Bestimmungen oder anderen UnregelméRigkeiten bei der VVerarbeitung der Daten, damit die-
ser seiner Meldepflicht nachkommen kann.

8. Qualitatssicherung und sonstige Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemal Art. 28 bis 33 DS-GVO. Insofern gewahrleistet er die Einhaltung folgender Vorgaben:

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 38 und 39 DS-
GVO auslibt. Dessen aktuelle Kontaktdaten sind auf der Homepage leicht zugénglich hinterlegt.

Die Wahrung der Vertraulichkeit geméaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.

8.2.1. Der Auftragsverarbeiter setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden.

8.2.2. Der Auftragsverarbeiter und jede dem Auftragsverarbeiter unterstellte Person, die Zugang zu per-
sonenbezogenen Daten hat, diirfen diese Daten ausschliellich entsprechend der Weisung des Ver-
antwortlichen verarbeiten, einschlieBlich der in diesem Vertrag eingeraumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Der Verantwortliche und der Auftragsverarbeiter arbeiten auf Anfrage mit der Aufsichtshehérde bei der
Erfullung ihrer Aufgaben zusammen.

Die unverziigliche Information des Verantwortlichen Uber Kontrollhandlungen und MafRnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragsverarbeiter ermittelt.

Soweit der Verantwortliche seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrig-
keits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder ei-
nem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragsverarbeiter aus-
gesetzt ist, hat ihn der Auftragsverarbeiter nach besten Kréaften zu unterstiitzen.

Der Auftragsverarbeiter kontrolliert regelméaRig die internen Prozesse sowie die technischen und orga-
nisatorischen Mafinahmen, um zu gewéhrleisten, dass die Verarbeitung in seinem Verantwortungsbe-
reich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewéhrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen Manahmen gegeniiber dem Ver-
antwortlichen im Rahmen seiner Kontrollbefugnisse.
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9. Unterauftragsverhéltnisse

9.1. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen,
die der Auftragsverarbeiter z.B. als Telekommunikationsleistungen, Post-/ Transportdienstleistungen,
Wartung und Benutzerservice oder die Entsorgung von Datentrégern sowie sonstige MalRnahmen zur
Sicherstellung der Vertraulichkeit, Verfuigbarkeit, Integritit und Belastbarkeit der Hard- und Software
von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragsverarbeiter ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Verantwortlichen auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
Kontrollmalinahmen zu ergreifen.

9.2. Die compleet informiert den Kunden, wenn sich eine Anderung in Bezug auf die Hinzuziehung weiterer
oder die Ersetzung bestehender Auftragsverarbeiter ergeben hat.

9.3. Der Kunde kann gegen derartige Anderungen Einspruch innerhalb von vier Wochen erheben. Ohne Ein-
spruch wird die Anderung nach vier Wochen rechtsverbindlich anerkannt.

9.4. Im Fall des Einspruchs kann die compleet nach eigener Wahl die Leistung ohne die beabsichtigte Ande-
rung erbringen oder — sofern die Erbringung der Leistung ohne die beabsichtigte Anderung der compleet
nicht zumutbar ist - die von der Anderung betroffene Leistung gegeniiber dem Kunden innerhalb von
vier Wochen nach Zugang des Einspruchs kiindigen oder die gesamte Leistungserbringung kindigen.

9.5. Wenn Subunternehmer durch den Auftragsverarbeiter eingeschaltet werden, hat der Auftragsverarbeiter
sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem Subunternehmer so gestaltet sind, dass
das Datenschutzniveau mindestens der Vereinbarung zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter entspricht, hinreichende Garantien fur die Sicherheit der Verarbeitung vorliegen und
alle gesetzlichen und vertraglichen Pflichten beachtet werden.

9.6. Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem Subunternehmer Kontroll- und
Uberpriifungsrechte entsprechend dieser Vereinbarung einzuraumen. Ebenso ist der Verantwortliche be-
rechtigt, auf schriftliche Anforderung vom Auftragsverarbeiter Auskunft Gber den wesentlichen Ver-
tragsinhalt, die Umsetzung der datenschutzrelevanten Verpflichtungen des Subunternehmers und die
Garantien zur Sicherheit der Verarbeitung zu erhalten.

9.7. Zu Beginn der Verarbeitung sind die beauftragten Subunternehmer in der Anlage 2 ,,Subunternehmer*
aufzufihren.

10. Kontrollrechte des Verantwortlichen

10.1. Der Verantwortliche hat das Recht, im Benehmen mit dem Auftragsverarbeiter Uberpriifungen durch-
zufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich
durch Stichprobenkontrollen, die rechtzeitig mindestens 14 Kalendertage vorher anzumelden sind, von
der Einhaltung dieser Vereinbarung durch den Auftragsverarbeiter in dessen Geschéftsbetrieb zu uber-
zeugen.

10.1.1. Die Austibung des Inspektionsrechts darf den Geschéftsbetrieb von die compleet nicht tiber Ge-
bihr stdren oder missbrauchlich sein.

10.1.2. Die compleet ist berechtigt, flr Inspektionen eine angemessene Vergutung vom Kunden zu ver-
langen.

10.2. Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortliche von der Einhaltung der Pflichten des
Auftragsverarbeiters nach Art. 28 DS-GVO (iberzeugen kann. Der Auftragsverarbeiter verpflichtet sich,
dem Verantwortlichen auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MalRhahmen nachzuweisen.

10.3. Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

10.3.1. die Einhaltung genehmigter Verhaltensregeln gemé&R Art. 40 DS-GVO,;

10.3.2. die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemal Art. 42 DS-GVO,;

10.3.3. aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z. B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, 1T-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsaudi-
toren);
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10.3.4. eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI
Grundschutz).

10.4. Der Kunde hat die compleet unverziiglich und vollstdndig zu informieren, wenn er im Hinblick auf die
Verarbeitung bezlglich datenschutzrechtlicher Bestimmungen Fehler oder UnregelméBigkeiten fest-
stellt.

10.5. Der Kunde nennt der compleet den Ansprechpartner fiir im Rahmen dieser Vereinbarung zur Auf-
tragsverarbeitung anfallende Datenschutzfragen:

Weisungsbefugter ANSPreChPartner IS ........cooeeieiriiirer s

11. Verarbeitung auf dokumentierte Weisung

11.1. Die compleet — und jede ihr unterstellte Person — darf die personenbezogenen Daten nur im Rahmen der
Leistungsbeschreibungen und den jeweiligen vertraglichen Vereinbarungen zwischen der compleet und
dem Kunden und der Weisungen des Kunden verarbeiten, auRer es liegt ein Ausnahmefall im Sinne des
Art. 28 Abs. 3 Satz 2 lit. a DS-GVO vor.

11.2. Die compleet nimmt Weisungen des Kunden in schriftlicher Form sowie (iber die hierfir von compleet
angebotenen elektronischen Formate entgegen.

11.3. Miindliche Weisungen sind durch den Kunden unverziglich schriftlich oder in einem von der compleet
angebotenen elektronischen Format zu bestatigen.

11.4.Sind die Weisungen des Kunden nicht vom vertraglich vereinbarten Leistungsumfang umfasst, werden
diese als Antrag auf Leistungsanderung behandelt.

11.5. Bei Anderungsvorschlagen teilt die compleet dem Kunden mit, welche Auswirkungen sich auf die ver-
einbarten Leistungen, insbesondere die Mdglichkeit der Leistungserbringung, Termine und Vergitung
ergeben.

11.6. Ist der compleet die Umsetzung der Weisung nicht zumutbar, so ist die compleet berechtigt, die Verar-
beitung zu beenden.

11.7. Im Ubrigen gelten die Leistungsbeschreibungen und jeweiligen vertraglichen Vereinbarungen.
12. Vereinbarung weiterer Vertragszwecke

12.1. compleet ist berechtigt, von dieser Vereinbarung umfasste personenbezogene Daten zum Zweck der
Fehlerbehebung in dem compleet-Produkt, in dem die Daten gespeichert sind, zu verarbeiten.

12.2.compleet ist berechtigt, von dieser Vereinbarung umfasste personenbezogene Daten zum Zweck der
Qualitatssicherung flr das compleet-Produkt, in dem die Daten gespeichert sind bzw. fir eine neuere
Version des compleet-Produkts zu verarbeiten.

12.3. compleet ist berechtigt, von dieser Vereinbarung umfasste personenbezogene Daten zum Zweck der
Entwicklung neuer oder Weiterentwicklung bestehender compleet-Produkte in einer angemessen gesi-
cherten Umgebung zu verarbeiten. compleet beriicksichtigt auch bei dieser Verarbeitung, dass vom Kun-
den geldschte oder zur Léschung angewiesene Daten nicht mehr verarbeitet werden.

12.4.compleet ist berechtigt, von dieser Vereinbarung umfasste personenbezogene Daten zu verarbeiten,

12.4.1. soweit sie dies flir die Gewahrleistung der Netz- und Informationssicherheit unbedingt notwen-
dig und verhaltnismé&Rig erachtet,

12.4.2. soweit dadurch die Fahigkeit eines Netzes oder Informationssystems gewéhrleistet wird, mit dem
vereinbarten Grad der Zuverléssigkeit Stérungen oder widerrechtliche oder mutwillige Eingriffe
abzuwehren, die die Verfligbarkeit, Authentizitat, Vollstdndigkeit und Vertraulichkeit von gespei-
cherten oder Ubermittelten personenbezogenen Daten sowie die Sicherheit damit zusammenhén-
gender Dienste, die Uiber diese Netze oder Informationssysteme angeboten werden bzw. zugénglich
sind, beeintrachtigen. Dies umfasst insbesondere auch, den Zugang Unbefugter zu elektronischen
Kommunikationsnetzen und die Verbreitung schadlicher Programmcodes zu verhindern sowie An-
griffe in Form der gezielten Uberlastung von Servern (,,Denial of service“-Angriffe) und Schadi-
gungen von Computer- und elektronischen Kommunikationssystemen abzuwehren.
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13 Formerfordernis

Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile — einschlieRlich etwaiger Zusicherungen
des Auftragnehmers — sind gemaR DS-GVO schriftlich abzufassen, was auch in einem elektronischen Format er-
folgen kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Erganzung dieser
Bedingungen handelt. Dies gilt auch fir den Verzicht auf dieses Formerfordernis.

14 Salvatorische Klausel

Sollten sich einzelne Bestimmungen dieser Vereinbarung als ungultig erweisen, so wird hierdurch die Gltigkeit
der Ubrigen Bestimmungen nicht beriihrt. Die ungultige Bestimmung ist durch eine solche Regelung zu ersetzen,
die die Parteien getroffen héatten, hatten sie bei Abschluss des Vertrags an die Ungultigkeit des jeweiligen Punktes
gedacht. Soweit diese Vereinbarung eine unbewusste Regelungsliicke enthalt, ist diese durch eine solche Regelung
zu ersetzen, die die Parteien getroffen hatten, hatten sie bei Abschluss des Vertrags an die Regelungsbedrftigkeit
des jeweiligen Punktes gedacht.

15 Schlussbestimmungen

1. Anderungen und Ergénzungen dieser Anlage und aller ihrer Bestandteile - einschlieRlich der Garantien
des Auftragsverarbeiters - bedirfen einer schriftlichen Vereinbarung und des ausdriicklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Erganzung dieser Bedingungen handelt. Dies gilt auch fur
den Verzicht auf dieses Formerfordernis.

2. Folgende Anlagen sind Bestandteil dieser Vereinbarung:

Anlage 1: Technische und organisatorische Malinahmen
Anlage 2: Subunternehmer

Stand: 1. Januar 2022
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ANLAGE1l TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

1. VERTRAULICHKEIT (Art. 32 Abs. 1 lit. b DS-GVO)

1.1 Zutrittskontrolle

Ziel:

Ein unbefugter Zutritt zu Datenverarbeitungsanlagen ist zu verhindern.

MaRnahmen: Die Zutrittskontrolle zu DV-Anlagen wird durch ein technisches Zutrittskontrollsystem gewahrleis-
tet, das Folgendes beinhaltet:

Das Gebdude, die Buroraume und das Rechenzentrum sind mit einer Alarmanlage gesichert und werden von
einem Sicherheitsdienst Giberwacht.

Die Eingangstiren zu den Biurordaumen sind mit einem Chipkartensystem versehen.

Die Zutrittsberechtigungen der Mitarbeiter sind namensscharf dokumentiert.

Der Zutritt von Fremdfirmen/ Besuchern/ Géasten wird namensscharf dokumentiert.

Der Zutritt zu dem Rechenzentrum wird nur berechtigten Personen gewéhrt und dokumentiert.

Mit Beendigung der Arbeitsverhéltnisse werden die Zutrittsberechtigungen der Mitarbeiter entzogen.

1.2 Zugangskontrolle

Ziel:

Eine unbefugte Systemnutzung ist zu verhindern.

MaRnahmen:

Das Firmennetzwerk ist durch eine Firewall geschiitzt.
Die Mitarbeiter sind auf ein individuell geheim zu haltendes Computerkennwort verpflichtet.
Es werden keine Sammelkennworter benutzt.

Bei der Passwortvorgabe sollen folgende Komplexitatsvoraussetzungen erfullt sein:
alphanumerisch (Zahlen, Buchstaben und Sonderzeichen), Mindestlédnge: 8 Zeichen

Es erfolgt ein regelméBiger Wechsel des Kennworts nach maximal 90 Tagen.
Die Bildschirme werden nach max. 10 Minuten automatisch gesperrt.

Auf allen Arbeitsplatzcomputern werden Virenscanner eingesetzt. Die Schutzsoftware dafir wird regelméRig
aktualisiert.

Sicherheitsupdates werden regelméaRig installiert.

1.3 Zugriffskontrolle

Ziel:

Unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des Systems muss unméglich sein.

MaRnahmen:

Das Berechtigungskonzept ist dokumentiert.

Es werden differenzierte Berechtigungen (Profile) je nach Rolle vergeben.
Die Mitarbeiter bekommen die Zugriffsherechtigungen je zugewiesene Rolle.
Es erfolgt eine Protokollierung sémtlicher Zugriffe.

Fernzugriff fur die Mitarbeiter erfolgt per VPN.

Fur die Notebooks wird ein Festplatten-Verschliisselungssystem eingesetzt.

1.4 Trennungskontrolle

Ziel:

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben werden sicherstellen.

MaRnahmen:

Kundendaten sind physisch getrennt von Entwicklungsdaten und Testdaten und innerhalb der Systeme noch-
mals logisch getrennt.

Die Entwicklungsdaten sind jeweils auf getrennten Servern gespeichert (physische Trennung).

Es wird die Mandantentrennung eingesetzt. Die Daten je Kunde werden logisch getrennt transferiert, verar-
beitet und gespeichert. Zugang zu den Daten ist nur den Mitarbeitern gewahrt, die fir die Datenverarbeitung
zustandig sind.
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1.5 Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in der Weise, dass die personenbezogenen Da-
ten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden kénnen, sofern diese zusétzlichen Informationen gesondert aufbewahrt werden und technischen und orga-
nisatorischen MalRnahmen unterliegen, dass die personenbezogenen Daten nicht einer identifizierten oder identi-
fizierbaren Person zugewiesen werden.

MaRnahmen:
o Das System bietet die Mdglichkeit, mit Pseudonymen in Stammdatenfeldern zu arbeiten.

1.6 Verschlisselung

Die Verschlisselung transformiert einen Klartext in Abhéngigkeit von einer Zusatzinformation, die "Schlissel"
genannt wird, in einen zugehdrigen Geheimtext (Chiffrat), der fiir diejenigen, die den Schlissel nicht kennen, nicht
entzifferbar sein soll.

MaRnahmen:
o Nutzung von kryptografischen Tools
¢ Data Hashing
o Transportverschlisselung (SSL/ TLS)
¢ Nutzung von VPN

2. INTEGRITAT (Art. 32 Abs. 1 lit. b DS-GVO)

2.1 Weitergabekontrolle

Ziel: Unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport muss
unmaoglich sein.

MaRnahmen:
o Der Datentransfer erfolgt immer verschliisselt oder kryptisch auf den vereinbarten Ubertragungswegen.
Fur die verschliisselte Ubertragung werden nur sichere Protokolle (SFTP, FTPS, SSL) eingesetzt.

2.2 Eingabekontrolle

Ziel: Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind.

MaRnahmen:
o Die Protokollierung von Zugriffen auf personenbezogene Daten erfolgt Uber ein Erfassungssystem.

¢ Die personenbezogenen Daten werden nur innerhalb des geschlossenen Systems von autorisierten Usern be-
arbeitet.

3. VERFUGBARKEIT UND BELASTBARKEIT

3.1 Fahigkeit der Verfligbarkeit

Verfiigbarkeit meint den Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust. Die Verfligbarkeit von
Dienstleistungen, Funktionen eines 1T-Systems, IT-Anwendungen oder 1T-Netzen oder auch von Informationen
ist vorhanden, wenn diese von den Anwendern stets wie vorgesehen genutzt werden kénnen.

MafRnahmen:

Es erfolgt die aktive Uberwachung samtlicher Systeme wahrend der Arbeitszeit.

Die unternehmensrelevanten Daten werden taglich gesichert.

Das Verfahren fir Wiederherstellung und Hoch-/ Herunterfahren der Systeme wird regelmaRig dokumentiert,
gepruft und getestet.

e Es wird eine unterbrechungsfreie Stromversorgung eingesetzt.

3.2 Fahigkeit der Belastbarkeit
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Systeme sind belastbar, wenn sie so widerstandsféhig sind, dass ihre Funktionsfahigkeit selbst bei starkem Zugriff
bzw. starker Auslastung gegeben ist.

MafRnahmen:
¢ Monitoring
e Managed Services
o Einsatz clusterfahiger Systeme

4. VERFAHREN ZUR REGELMASSIGEN UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Mafnahmen:
o Verfugbarkeitskontrolle
e Backup-Konzeption
o Unterbrechungsfreie Stromversorgung (USV)
o Virenschutz
o Firewall
o Meldeverfahren
e Monitoring
¢ Notfallplanung
e Spiegeln von Festplatten
¢ Klimaanlagen
¢ Brand- und Léschwasserschutz
e geeignete Archivierungsrdumlichkeiten

4.1 Datenschutzmanagement
Die compleet verfigt Gber ein Incident-Response-Management und tber ein Datenschutzmanagement. Mit ent-
sprechender Planung zu MaBnahmen zum Umgang mit Chancen/ Risiken und die Ausstattung mit angemessenen
Ressourcen, Kompetenzen, Awareness und Kommunikation. Die Uberwachung, Messung, Analyse und Bewer-
tung, zusammen mit internen Audits und Managementbewertungen finden zur fortlaufenden Verbesserung des
Managementsystems kontinuierlich statt.
Es werden die gesetzlichen Bestimmungen zum Schutz nattrlicher Personen bei der Verarbeitung derer personen-
bezogenen Daten nach DS-GVO beriicksichtigt, eingehalten und periodisch Uberpriift.
4.2 Auftragskontrolle
Ziel: Auftragsverarbeitung im Sinne von Art. 28 DS-GVO ausschlie8lich aufgrund entsprechender Weisung des
Verantwortlichen.
MaRnahmen:
o Es werden generell mit Kunden und Dienstleistungspartnern Vereinbarungen zur Auftragsverarbeitung ge-
schlossen, die den Anforderungen des Art. 28 DS-GVO entsprechen.
e Es werden generell mit eingesetzten Unterauftragnehmern Vereinbarungen zur Auftragsverarbeitung ge-
schlossen, die den Anforderungen des Art. 28 DS-GVO entsprechen.
o Nach Durchfiihrung jedes Auftrags erfolgt eine Qualitatskontrolle des Auftragsergebnisses sowie eine Frei-
gabe mit 4-Augen-Prinzip vor Auslieferung.
o Esist ein betrieblicher Datenschutzbeauftragter bestellt, der im Rahmen der Datenschutzorganisation in die
relevanten betrieblichen Prozesse eingebunden ist. Der Datenschutzbeauftragte fihrt jahrlich ein Selbstaudit
hinsichtlich der getroffenen technischen und organisatorischen MalRnahmen durch.

Stand: 1. Januar 2022
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ANLAGE 2

SUBUNTERNEHMER

FIRMA SUBUNTER-
NEHMER

ANSCHRIFT

LEISTUNG

DATENKATEGORIEN

Global Business Group
AG

Ernst-Barlach-Str. 20
36041 Fulda

e Abrechnung von Lizenzen
und Leistungen
¢ Datenpflege und Verwaltung

e Personenstammdaten

o Arbeitszeiten

e Zeitarbeitnehmer

o Mitarbeiter der Auftraggeber
und deren Partner

Global Business IT
GmbH

Ernst-Barlach-Str. 20
36041 Fulda

e Betrieb der IT-Infrastruktur,

e technischer Support

¢ Protokolldaten, User-Profile

e Abrechnung von Lizenzen
und Leistungen

¢ Datenpflege und Verwaltung

e Personenstammdaten

o Arbeitszeiten

e Zeitarbeitnehmer

o Mitarbeiter der Auftraggeber
und deren Partner

10559 Berlin

DTS Systeme GmbH Schrewestrafle 2 Betrieb des Rechenzentrums
32051 Herford

Alroma Paulstrale 8 Rechenzentrum fiir Archiv und
39218 Schonebeck Backup

Candis GmbH Perleberger StraBe 42 | Software zur Bearbeitung der

Eingangsrechnungen

Stand: 1. Januar 2022
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